ARUCAD

Arkin Yaratici Sanatlar
ve Tasarim Universitesi

BiLGi GUVENLIGI POLITIiKASI

BIRINCi BOLUM
Amag, Kapsam, ve Tanimlar

1. Kisa Isim
“Arkin Yaratici Sanatlar ve Tasarim Universitesi (ARUCAD) Bilgi Giivenligi Politikas1”.

2. Tammlar

Bu ilkelerde gegen;

a) Universite: ARUCAD Universitesini,

b) Miitevelli Heyeti, Senato veya ilgili Yonetim Kurulu: ARUCAD Miitevelli Heyeti, ARUCAD
Senatosu veya ilgili ARUCAD Ydénetim Kurulunu,

c) Rektér: ARUCAD Rektoriini,

d) Bilgi Giivenligi; Bilgi varliklarimin gizlilik, biitiinliik ve erisilebilirliginin korunmasin1 amaglayan
idari, teknik ve hukuki tedbirlerin bitinind,

e) Bilgi Varligi; Kurumsal faaliyetler kapsaminda iiretilen, islenen, saklanan veya iletilen her tiirlii
veriyi, belgeyi, sistemi ve altyapiyr (veri tabanlari, yazilimlar, donanimlar, basili belgeler,
sunucular vb.),

f) Gizlilik; Bilgiye yalnizca yetkili kisi, sistem veya siireglerin erisebilmesini,

g) Biitiinliik; Bilginin dogrulugunun, tamliginin ve yetkisiz degisikliklere karsi korunmasini,

h) Erisilebilirlik; Yetkili kullanicilarin, ihtiyag duyduklar1 anda bilgiye ve bilgi sistemlerine
erisebilmesini,

i) Kisisel Veri; Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirlii bilgiyi,

J) Erisim Yetkisi; Bir kullanicinin bilgi varliklarina hangi diizeyde erisebilecegini belirleyen
yetkilendirmeyi,

k) Olay Miidahalesi; Bilgi giivenligi olaylarinin etkisini azaltmak ve tekrarini 6nlemek amaciyla
yurittlen teknik ve idari faaliyetleri,

I) PUKO Déngiisii (Planla-Uygula-Kontrol Et-Onlem Al); Kurumsal faaliyetlerin planlanmas,
uygulanmasi, izlenmesi ve elde edilen sonuglara gore iyilestirilmesini esas alan kalite yonetim
modelini,

ifade eder.
3. Amag

Bu politikanin amact; tiniversitenin sahip oldugu bilgi varliklarinin gizlilik, biitiinliik ve erisilebilirligini
korumak, bilgi gilivenligi risklerini yonetmek ve kurumsal bilgi giivenligi kiiltiirinii olusturmak ve
surddrmektir.

4. Kapsam
Bu politika; Akademik ve idari birimleri, ¢alisanlari, 6grencileri, mezunlar1 ve yetkili ti¢iincii taraflari,
fiziksel, dijital ve elektronik ortamlardaki tiim bilgi varliklari kapsar.



5.

IKINCI BOLUM
Temel ilkeler ve Bilgi Giivenligi Yonetimi

Temel ilkeler

Universitemiz bilgi giivenligini asagidaki ilkeler dogrultusunda saglar:

7.

8.

9.

(a) Gizlilik: Yetkisiz kisilerin bilgiye erisimini 6nlemek

(b) Butunluk: Bilginin dogrulugunu ve tutarliligini korumak

(c) Erisilebilirlik: Yetkili kullanicilarin bilgiye ihtiya¢ duyduklarinda erigsimini saglamak

(d) Yasal Uyum: Ulusal ve uluslararasi mevzuata (BTHK, KVKK vb.) uygun hareket etmek

(e) Risk Temelli Yaklasim: Bilgi giivenligi risklerini belirleyerek onleyici ve iyilestirici tedbirler
almak

(f) Siirekli Tyilestirme: Bilgi giivenligi uygulamalarini diizenli olarak gdzden gecirmek ve
gelistirmek

(g) Yonetim Taahhtid: Ust yonetim bilgi giivenligi sistemine kaynak ayirmayi ve etkin
uygulanmasini taahhiit eder.

Kaynak Planlama ve Yd&netimi

(1) Bilgi giivenligi siireglerinin yiiriitilmesi igin gerekli idari, teknik ve kurumsal kaynaklar
belirlenir ve siirekliligi saglanir.

(2) Bilgi glivenligi yonetim sistemi faaliyetleri i¢in yeterli sayida yetkin personel gérevlendirilir.

(3) Bilgi sistemlerinin giivenligini saglamak amaciyla gerekli donanim, yazilim ve teknolojik
altyapi1 yatirimlari planlanir ve giincel tutulur.

(4) Bilgi givenligi risklerini azaltmaya yonelik faaliyetler i¢in gerekli mali kaynaklar kurumsal
biitge planlamalarina dahil edilir.

(5) Personelin bilgi giivenligi konusundaki bilgi ve becerilerini gelistirmek amaciyla egitim ve
farkindalik programlari i¢in kaynak ayrilir.

(6) Bilgi giivenligi siire¢lerinde kullanilan arag ve sistemlerin siirekliligi, bakim ve giincelleme
gereksinimleri diizenli olarak planlanir. Bilgi giivenligi riskleri diizenli olarak analiz edilir ve
izlenir.

(7) Bilgi glivenligi sorumluluklari yetki ve gorev tanimlariyla belirlenir.

Bilgi Giivenligi Hedefleri

(1) Bilgi sistemlerinin siirekliligini saglamak,

(2) Farkindaligi artirmak,

(3) Yasal ve sozlesmesel gerekliliklere uyumu garanti altina almak,
(4) Teknik guvenlik kontrollerini sirekli glincel tutmak.

Bilgi Varhklarimin Korunmasi

(1) Bilgi varliklari siniflandirilir ve uygun giivenlik seviyeleri belirlenir.

(2) Fiziksel ve dijital bilgi varliklarina erisim yetkilendirme esasina gére saglanir.

(3) Veri kaybi, yetkisiz erisim ve siber tehditlere karsi gerekli teknik ve idari 6nlemler alinir.

Kisisel Verilerin Korunmasi

(1) Kisisel veriler, ilgili mevzuata uygun olarak islenir ve korunur.
(2) Veri isleme siireclerinde gizlilik ve giivenlik esas alinir.

(3) Yetkisiz veri paylasimi ve ihlallerine karsi 6nlemler uygulanir.
(4) Risk seviyeleri belirlenir ve kontrol dnlemleri tanimlanir.



10. Bilgi Giivenligi Farkindahg

11.

12.

(1) Akademik ve idari personel ile 6grencilerin bilgi giivenligi farkindaligini artirmaya yo6nelik
egitimler diizenlenir.
(2) Bilgi giivenligi ihlallerine iliskin bildirim mekanizmalari olusturulur.

Olay Yénetimi ve Ihlaller
(1) Bilgi giivenligi ihlalleri kayit altina alinir ve analiz edilir.

(2) ihlallere kars1 hizli miidahale ve diizeltici faaliyetler uygulanir.
(3) Gerekli durumlarda ilgili merciler ve paydaslar bilgilendirilir.
(4) Tiim kullanicilar bilgi sistemlerinin kabul edilebilir kullanim kurallarina uymakla yiikiimlidiir.

Izleme, Denetim ve Siirekli Tyilestirme

(1) Bilgi giivenligi uygulamalari diizenli olarak izlenir ve denetlenir.
(2) Denetim sonuglar1 dogrultusunda iyilestirici 6nlemler alinr.

(3) Stirecler PUKO dénguisii gergevesinde siirekli gelistirilir.

UCUNCU BOLUM
Diger Hususlar

13. ilkelerde Bulunmayan Haller
Bu politikada hikmi bulunmayan hallerde; ARUCAD 1n ilgili diger mevzuat hiikiimleri ile Miitevelli
Heyeti, Senato veya ilgili Yonetim Kurulu kararlar1 uygulanir.

14. Yiiriirliige Giris
Bu politikalar Arkin Yaratici Sanatlar ve Tasarim Universitesi Senatosunda kabul edildigi tarihten
itibaren yiirlirliige girer.

15. Yuratme YetKisi
Bu politikalarin hiikiimlerini Arkin Yaratic1 Sanatlar ve Tasarim Universitesi Rektorii yiiriitiir.



